
ΘΕΜΑ 2 (26623)
Απειλή είναι κάθε οντότητα ή γεγονός που μπορεί να προκαλέσει:
· Μη διαθεσιμότητα του συστήματος και των υπηρεσιών τυχαία ή με πρόθεση.
· Τη μη εξουσιοδοτημένη τροποποίηση των δεδομένων.
· Την καταστροφή των δεδομένων ή του συστήματος.
· Την μη εξουσιοδοτημένη αποκάλυψη ευαίσθητων πληροφοριών

Να αναφέρεται τις τρεις οντότητες (πρόσωπα ή άλλους πόρους) που μπορούν να αποτελούν απειλή για ένα πληροφοριακό σύστημα.
Μονάδες 9
ΘΕΜΑ 2 (22351)
Αντιστοιχίστε την στήλη Α με τα χαρακτηριστικά της στήλης Β.

	Στήλη Α
	Στήλη Β

	Α1. Ιός (virus)
	Β1.Ενααυτοαναπαραγόμενο πρόγραμμα υπολογιστή, το οποίο χρησιμοποιεί δίκτυο υπολογιστών για να στείλει αντίγραφα του εαυτού του σε άλλους κόμβους (υπολογιστές του δικτύου).

	Α2. Βακτήρια ή προγράμματα κουνέλια
	Β2. Είναι ένας ειδικός τύπος ο οποίος δεν ενσωματώνεται σε κάποιο αρχείο, αλλά δημιουργεί πολλά αντίγραφα του εαυτού του τα οποία εκτελούνται όλα ταυτόχρονα με σκοπό να καταναλώσει όλους τους πόρους του συστήματος

	Α3. Σκουλήκια (worms)
	Β3. Είναι προγράμματα τα οποία μολύνουν τον υπολογιστή και παραμένουν ανενεργά μέχρι να ικανοποιηθούν συγκεκριμένες συνθήκες, οπότε ενεργοποιούνται.

	Α4. Λογικές Βόμβες (Logic Bombs)
	Β4. Είναι ένα πρόγραμμα υπολογιστή το οποίο είναι ενσωματωμένο σε ένα αρχείο ή σε κάποια περιοχή του σκληρού δίσκου όπως είναι η περιοχή εκκίνησης (MasterBootRecord – MBR).



Μονάδες 4

ΘΕΜΑ 4 (21278)

2.3. Να κάνετε την αντιστοίχιση, συνδυάζοντας κάθε στοιχείο της πρώτης στήλης του παρακάτω πίνακα με ένα μόνο στοιχείο από τη δεύτερη στήλη και να μεταφέρετε στο γραπτό σας τους αντίστοιχους συνδυασμούς. Ένα στοιχείο της στήλης Β περισσεύει. (21561)

	1. Λογικές Βόμβες
	α. Προβολή ανεπιθύμητων διαφημίσεων.

	2. ad aware
	β. Μεταφέρονται, συνήθως, με δωρεάν προγράμματα. 

	3. Δούρειοι ίπποι
	γ. Διαδίδονται μέσω του δικτύου.

	4. Σκουλήκια 
	δ. Επιθέσεις άρνησης υπηρεσιών (DoS)

	5.Λογισμικό Κατασκοπίας (spyware)
	ε. Καταναλώνει τους πόρους του υπολογιστή.

	
	στ. Συγκεντρώνει στοιχεία από τη δραστηριότητα του χρήστη.



Βαθμοί 8

ΘΕΜΑ 2 (20262)
Συμπληρώστε τις λέξεις που λείπουν στο παρακάτω κείμενο:

Προγράμματα anti-adware. Τα προγράμματα Anti-adware είναι βοηθητικά ………1…………  που ανιχνεύουν και αφαιρούν ………….2………….  λογισμικό (adware), cookies παρακολούθησης, …………3…………. ίππους, λογισμικό ……..…4…………. (spyware), και ανίχνευσης πληκτρολόγησης (……..5………. loggers) από ένα μολυσμένο υπολογιστή.  Είναι πολύ δύσκολο για τα προγράμματα προστασίας από ………6……… (antivirus)  να ανιχνεύσουν αυτά τα είδη των ανεπιθύμητων εφαρμογών. 

(προγράμματα,  διαφημιστικό, δούρειους, key, ιούς, κατασκοπείας, ανίχνευσης)
Μονάδες 6

ΘΕΜΑ 4 (21564)

4.2 Σας ζητούν  να σχεδιάσετε το μηχανογραφικό σύστημα ενός μεγάλου Δημόσιου Οργανισμού το οποίο πρέπει να λειτουργεί διαρκώς και σε, περίπτωση βλάβης, η αποκατάσταση της λειτουργίας του συστήματος να είναι όσο το δυνατόν πιο σύντομη. Περιγράψτε αναλυτικά τι θα προτείνατε, περιλαμβάνοντας στην πρότασή σας και τον ανάλογο εξοπλισμό.
Μονάδες 10

Θέμα 4 (21565)

4.1 Θέλετε να υλοποιήσετε ένα ασύρματο δίκτυο σε ένα χώρο εργασίας που υποστηρίζει τουλάχιστον 100 χρήστες. Περιγράψτε την τεχνική ελέγχου της πρόσβασης των χρηστών στο ασύρματο δίκτυο που θα επιλέγατε ώστε, αφενός να είναι εύκολη η πρόσβαση, αφετέρου να είναι ασφαλής,  αποφεύγοντας την χρήση κοινού κλειδιού από τους χρήστες. 
Μονάδες 8 

[bookmark: _Hlk101088584]4.2 Είστε υπεύθυνος/η  ασφαλείας μιας εταιρείας και σας ζητείται να χρησιμοποιήσετε μια μέθοδο προστασίας των δεδομένων ώστε σε περίπτωση απώλειας η αποκατάστασή τους να είναι όσο το δυνατόν ευκολότερη, χωρίς να απαιτείται η χρήση επιπλέον εξοπλισμού ή η ανάγκη για διαρκή λήψη πλήρων αντιγράφων ασφαλείας.
									Μονάδες 5

ΘΕΜΑ 4 (22140)
Σας ζητείται να προτείνετε μεταξύ προγράμματος προστασίας από ιούς (antivirus) και προγράμματος Internet Security. Ποιο από τα δύο θα προτείνατε για μεγαλύτερη ασφάλεια σε έναν προσωπικό υπολογιστή; Αιτιολογείστε την απάντησή σας.
Μονάδες 7



ΘΕΜΑ 4 (21525)
Στο δίκτυο μιας εταιρίας παρουσιάστηκαν τα παρακάτω προβλήματα ασφάλειας.

α)Σε αρκετούς υπολογιστές, αφού ανοίξει το λογισμικό φυλλομετρητή (browser), μετά από κάποιο χρονικό διάστημα και χωρίς την  παρέμβαση κάποιου χρήστη, ανοίγουν καρτέλες με διάφορες ιστοσελίδες που προωθούν υπηρεσίες και προϊόντα.

β)  Στη δεύτερη περίπτωση, στους μολυσμένους υπολογιστές οι πιο συνήθεις παραβιάσεις ήταν η καταγραφή των όσων γράφονται στο πληκτρολόγιο και ενεργειών αντιγραφής-επικόλλησης, υποκλέπτοντας κωδικούς, τραπεζικά στοιχεία, και αριθμούς καρτών και αποστέλλοντας αυτές τις πληροφορίες μέσω διαδικτύου. Η συγκεκριμένη παραβίαση, κατάφερε να αποσπάσει εμπιστευτικές πληροφορίες, όχι μόνο από απλούς χρήστες, αλλά και από τη NASA, την Τράπεζα της Αμερικής, την Amazon, τη CISCO, και πολλούς άλλους.
4.1 Να δώσετε την ονομασία που αντιστοιχεί στο πρόβλημα ασφάλειας που ανιχνεύθηκε σε  κάθε μια από τις δύο παραπάνω περιπτώσεις; Επιπλέον να αναφέρετε  ποια είναι η κύρια διαφορά μεταξύ αυτών των δυο τύπων  απειλής σχετικά με τον τρόπο διάδοσης τους.
Μονάδες 6
4.2 Εξηγήστε αν στην πρώτη περίπτωση θα μπορούσε πιθανόν να ανιχνευθεί η παραβίαση από ένα antivirus και γιατί.
Μονάδες 5
4.3 Να αναφέρετε σε κάθε μια από τις παραπάνω περιπτώσεις παραβίασης της ασφάλειας,  ποια  από τα  βασικά χαρακτηριστικά  ασφάλειας (Διαθεσιμότητα, Ακεραιότητα, Εμπιστευτικότητα) παραβιάζονται;
Μονάδες 6
4.4 Εξηγήστε πως λειτουργεί η δεύτερη περίπτωση παραβίασης της ασφάλειας και ποιος είναι ο πιο πιθανός λόγος πρόκλησης της;
Μονάδες 8

ΘΕΜΑ 4 (22091)
Σε ένα δίκτυο μιας εταιρίας που παρέχει ηλεκτρονικές υπηρεσίες παρουσιάστηκε το εξής πρόβλημα ασφάλειας. Σε συγκεκριμένη χρονική στιγμή παρουσιάστηκαν ταυτόχρονα χιλιάδες απαιτήσεις εγγραφής από χρήστες στις υπηρεσίες της εταιρίας. Οι υπολογιστές  που παρείχαν αυτή την υπηρεσία λόγω φόρτου κατέρρευσαν, και ο δικτυακός τόπος της εταιρίας έγινε μη λειτουργικός για μεγάλο διάστημα.

4.1 Να δώσετε την ονομασία στο είδος της επίθεσης που προκάλεσε το πρόβλημα ασφάλειας που ανιχνεύθηκε στην παραπάνω περίπτωση.
Μονάδες 3
4.2   Εξηγήστε πως λειτουργεί αυτή η περίπτωση παραβίασης και ποιος είναι ο πιο πιθανός λόγος πρόκλησης της;
Μονάδες 8
4.3 Να αναφέρετε ποια  από τα  βασικά χαρακτηριστικά  ασφάλειας (Διαθεσιμότητα, Ακεραιότητα, Εμπιστευτικότητα) παραβιάζονται και τι σημαίνει αυτό ;
Μονάδες 8
4.4 Για να συλλεχθούν πληροφορίες σχετικά με την περίπτωση που η παραβίαση έγινε από το εσωτερικό δίκτυο της εταιρίας, χρησιμοποιήθηκαν τα αρχεία καταγραφής. Εξηγήστε για ποιο λόγο χρησιμοποιήθηκαν, τι περιέχουν τα αρχεία αυτά;
Μονάδες 6


ΘΕΜΑ 4 (26626)
Σε ένα γραφείο που χρησιμοποιούνται για επαγγελματικούς λόγους δυο υπολογιστές παρατηρούνται τα εξής:

4.1
Ξαφνικά μειώνονται δραματικά οι επιδόσεις του ενός υπολογιστή χωρίς να έχε αλλάξει κάτι στο υλικό ή το λογισμικό. Τι είναι πιο πιθανό να πρόσβαλε τον υπολογιστή ιός ή βακτήριο και γιατί;
Μονάδες 6

4.2
Ο δεύτερος υπολογιστής που χρησιμοποιείτε μόνο για τις εκτυπώσεις στον τοπικό εκτυπωτή χωρίς σύνδεση στο Διαδίκτυο. Μπορεί να προσβληθεί από σκουλήκι; Να αιτιολογήσετε την απάντησή σας.
Μονάδες 6
4.3
Θα ήταν ποιο παραγωγικό να χρησιμοποιήσετε τη μέθοδο Διαφορικού Αντιγράφου Ασφαλείας σε σχέση με την κανονική μέθοδο;
Μονάδες 6
4.4
Ποιες κατηγορίες βιομετρικών μεθόδων πιστοποίησης υπάρχουν ώστε να αυξήσετε την ασφάλεια αυθεντικοποίησης στους υπολογιστές;
Μονάδες 8

ΘΕΜΑ 4 (21278)

Σε ένα άρθρο στο διαδίκτυο παρουσιάστηκαν μια σειρά από τις πιο γνωστές παραβιάσεις ασφάλειας:

α) Στην πρώτη περίπτωση, στους μολυσμένους υπολογιστές κατά την εκτέλεση των περισσότερων εγκατεστημένων προγραμμάτων εμφανιζόταν το μήνυμα στην οθόνη «ΕΙΜΑΙ ΕΔΩ: ΠΙΑΣΕ ΜΕ ΑΝ ΜΠΟΡΕΙΣ!»
β) Στην δεύτερη  περίπτωση, στους μολυσμένους υπολογιστές εμφανιζόταν ως λάθος αποστολής ένα email που περιείχε ένα συνημμένο. Εάν ο χρήστης κάνει κλικ σε αυτό, αποστέλλεται αμέσως σε όλα τα email που διατηρεί στο βιβλίο διευθύνσεων του. Το κακόβουλο λογισμικό επιβράδυνε έως και 10% το ίντερνετ παγκοσμίως την ημέρα της κυκλοφορίας του, σε μερικές χώρες το έριξε εντελώς, και μόλυνε περισσότερους από δύο εκατομμύρια υπολογιστές.
Ως ειδικού ασφάλειας σας ζητήθηκαν τα εξής:

4.1 Να δώσετε την ονομασία που αντιστοιχεί στο πρόβλημα ασφάλειας που ανιχνεύθηκε σε  κάθε μια από τις δύο παραπάνω περιπτώσεις; Επιπλέον να αναφέρετε ποια είναι η κύρια διαφορά μεταξύ αυτών των δυο τύπων απειλής σχετικά με τον τρόπο διάδοσης τους.
Μονάδες 7
4.2 Εξηγήστε αν στην πρώτη περίπτωση θα μπορούσε πιθανόν να ανιχνευθεί η παραβίαση από ένα antivirus και γιατί.
Μονάδες 6
4.3 Επίσης να αναφέρετε σε κάθε μια από τις παραπάνω περιπτώσεις παραβίασης της ασφάλειας,  ποια  από τα  βασικά χαρακτηριστικά  ασφάλειας (Διαθεσιμότητα, Ακεραιότητα, Εμπιστευτικότητα) παραβιάζονται;
Μονάδες 4
4.4 Στην δεύτερη περίπτωση παραβίασης ασφάλειας εξηγήστε πως λειτουργεί και ποιος είναι ο  ποιο πιθανός λόγος πρόκλησης της; 


ΘΕΜΑ 4 (21272)
Στο δίκτυο μιας επιχείρησης παρουσιάστηκαν τα παρακάτω προβλήματα ασφάλειας.

α) Στη πρώτη περίπτωση ενώ δεν υπάρχει καμία ανοικτή εφαρμογή παρατηρήθηκε στο πρόγραμμα εποπτείας πόρων του συστήματος σημαντική κίνηση δεδομένων στο δίκτυο. Επιπλέον φάνηκε ότι την κίνηση την προκαλεί μια εφαρμογή - εργαλείο που έχει εγκατασταθεί για να διατηρεί  τον υπολογιστή ταχύτερο, όπως αναφέρει ο δικτυακός τόπος από τον οποίο έγινε η λήψη του.
 
β)Στη δεύτερη περίπτωση, σε συγκεκριμένη ημερομηνία, παρουσιάστηκε το εξής φαινόμενο, αρχικά οι υπολογιστές ξεκίνησαν να λειτουργούν κανονικά, όμως μετά από κάποιο διάστημα,  ένας – ένας σταμάτησαν να λειτουργούν. Κατόπιν δε διαπιστώθηκε ότι οι σκληροί δίσκοι στους υπολογιστές που παρουσιάστηκε αυτή η συμπεριφορά, δεν έχουν καθόλου δεδομένα. Ως ειδικού ασφάλειας σας ζητήθηκαν τα εξής:

4.1 Να αναγνωρίσετε και να δώσετε την ονομασία που αντιστοιχεί στο πρόβλημα ασφάλειας που ανιχνεύθηκε σε  κάθε μια από τις δυο παραπάνω περιπτώσεις. Επιπλέον να αναφέρετε  ποια είναι η κύρια διαφορά μεταξύ αυτών των δυο τύπων  απειλής σχετικά με τον τρόπο διάδοσης τους.
Μονάδες 6
4.2 Εξηγήστε αν στην δεύτερη περίπτωση θα μπορούσε πιθανόν να ανιχνευθεί η παραβίαση από ένα antivirus και γιατί.
Μονάδες 5
4.3
Να αναφέρετε σε κάθε μια από τις παραπάνω περιπτώσεις παραβίασης της ασφάλειας,  ποια από τα βασικά χαρακτηριστικά ασφάλειας (Διαθεσιμότητα, Ακεραιότητα, Εμπιστευτικότητα) παραβιάζονται; 

Μονάδες6

4.4 Στην πρώτη περίπτωση παραβίασης ασφάλειας εξηγήστε πως λειτουργεί και ποιος είναι ο  ποιο πιθανός λόγος πρόκλησης της; 
Μονάδες 8




